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Инструкция по настройке подписи КриптоПро для Linux 

Rosa kobalt v.7.3, 6.9 для работы в СЭД «Диалог» 

В данной инструкции описан процесс установки и настройки подписи 

КриптоПро для Linux Rosa kobalt v.7.3, а также приведено несколько решений часто 

встречающихся проблем. Процесс установки и настройки подписи КриптоПро для 

Linux Rosa kobalt v.6.9 идентичен приведённому, за исключением пункта 1. 

На рисунке 1 показан общий алгоритм установки и настройки подписи 

КриптоПро для Linux Rosa kobalt v.7.3. 

 

Рисунок 1. Общий алгоритм установки КриптоПро 
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1. ʋʩʪʘʥʦʚʢʘ ʧʘʢʝʪʘ lsb 

Для работы с провайдером КриптоПро необходим пакет lsb. Для установки 

этого пакета надо включить репозитории и скачать из репозиториев этот пакет. 

В установленной ОС Rosa 7.3 требуется включить репозитории. Для этого 

следует выполнить команды: 

# cd /etc/yum.repos.d/ 

# nano /etc/yum.repos.d/rels.repo 

Откроется файл rels.repo: 

 

В этом файле следует везде установить enable = 1, сохранить его, после чего 

установить пакет lsb следующей командой: 

# yum install lsb 

Пакет lsb будет установлен. 

2. ɿʘʛʨʫʟʢʘ ʘʨʭʠʚʦʚ 

Для загрузки архивов следует перейти на сайт КриптоПро, в раздел загрузок 

(https://www.cryptopro.ru/products/csp/downloads), и скачать оттуда КриптоПро CSP 

согласно разрядности системы. 

 

Сохраняется файл с названием linux-amd64.tgz. Этот файл следует 

распаковать командой: 

$ sudo tar -xvf linux-amd64.tgz 
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Затем следует перейти в распакованную директорию. В ней понадобятся 

следующие файлы: 

- скрипт для установки install.sh; 

- скрипт для установки с графическим интерфейсом install_gui.sh; 

- скрипт удаления uninstall.sh. 

 

Рисунок 2. Распакованный архив linux-amd64.tgz 

3. ʋʩʪʘʥʦʚʢʘ ʙʘʟʦʚʳʭ ʧʘʢʝʪʦʚ ʂʨʠʧʪʦʇʨʦ 

Для установки КриптоПро CSP требуется запустить скрипт install.sh. Этот 

скрипт установит необходимый минимум для работы с КриптоПро, а именно lsb-

cprocsp-base, lsb-cprocsp-rdr, lsb-cprocsp-capilite, lsb-cprocsp-kc1. Для запуска 

скрипта install.sh следует перейти в каталог с распакованным архивом КриптоПро и в 

нём выполнить команду: 
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4. ʋʩʪʘʥʦʚʢʘ ʜʦʧʦʣʥʠʪʝʣʴʥʳʭ ʧʘʢʝʪʦʚ ʂʨʠʧʪʦʇʨʦ 

Далее требуется установить пакеты для работы с конкретным токеном. При 

использовании Рутокена следует: 

$  sudo rpm -i cprocsp-rdr-rutoken-64-3.9.0-4.x86_64.rpm 

$  sudo rpm -i ifd-rutokens_1.0.1_1.x86_64.rpm 

$  sudo rpm -i cprocsp-rdr-gui-gtk-64-4.0.0-4.x86_64.rpm 

Пример результата в install_gui.sh показан на рисунке ниже: 

 

Далее следует добавить в автозагрузку демон считывателя смарткарт: 

# systemctl enable pcscd 

После выполнения данной команды следует перезагрузить операционную 

систему. 

5. ʋʩʪʘʥʦʚʢʘ ʧʘʢʝʪʦʚ Browser Plug-in ʠ cryptofox 

Для работы в системе электронного документооборота «Диалог» необходимо 

скачать браузер cryptofox и КриптоПро Browser Plug-in.  

Для скачивания браузера cryptofox следует перейти на сайт КриптоПро по 

ссылке https://www.cryptopro.ru/products/cpfox, откуда скачать архив, 

соответствующий разрядности используемой операционной системы (64-бит). 

 

https://www.cryptopro.ru/products/cpfox
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После скачивания следует распаковать полученный архив вида cpfox-

38.3.0esrpre.en-US.linux-x86_64.tar.bz2 в папку cpfox. Пример результата показан на 

рисунке ниже: 

 

 

Для скачивания КриптоПро Browser Plug-in следует перейти на сайт 

КриптоПро по ссылке https://cryptopro.ru/products/cades/plugin/, откуда скачать 

архив ʚʝʨʩʠʷ 2.0 ʜʣʷ ʧʦʣʴʟʦʚʘʪʝʣʝʡ. 

 

После скачивания следует распаковать полученный архив вида 

cades_linux_amd64.tar.gz. После распаковки архива будет 3 пакета: 

cprocsp-pki-2.0.0-amd64-cades.rpm 

cprocsp-pki-2.0.0-amd64-plugin.rpm 

lsb-cprocsp-devel-4.0.0-4.noarch.rpm 

Перед установкой данных пакетов следует закрыть все открытые браузеры. 

Установка пакетов должна выполняться в следующем порядке: 

$ rpm -i lsb-cprocsp-devel-4.0.0-4.noarch.rpm 

$ rpm -i cprocsp-pki-2.0.0-amd64-cades.rpm 
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$ rpm -i cprocsp-pki-2.0.0-amd64-plugin.rpm 

6. ʇʦʜʢʣʶʯʝʥʠʝ ʪʦʢʝʥʘ 

В каталоге /opt/cprocsp/bin/ находятся основные файлы для настройки CSP. 

Для проверки, что Рутокен корректно определился в системе, следует перейти в каталог 

/opt/cprocsp/bin/ и выполнить команду: 

./list_pcsc 

Пример результата показан на рисунке ниже: 

 

7. ʈʝʜʘʢʪʠʨʦʚʘʥʠʝ ʩʧʠʩʢʘ ʜʦʚʝʨʝʥʥʳʭ ʫʟʣʦʚ 

В список доверенных сайтов браузера cryptofox требуется добавить сайт 

dialog-krym.ru. Для этого следует перейти в каталог с cpfox и выполнить команду: 

$ ./cpfox /etc/opt/cprocsp/trusted_sites.html 

В открывшемся окне в списке доверенных узлов следует добавить 

https://dialog-krym.ru. 

 

8. ʋʩʪʘʥʦʚʢʘ ʩʝʨʪʠʬʠʢʘʪʦʚ ʋʎ 

Далее требуется установить корневой сертификат удостоверяющего центра. 

Для этого следует выполнить команду: 
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 /opt/cprocsp/bin/amd64/certmgr -inst -cert -file ~/ɿʘʛʨʫʟʢʠ/<ʥʘʟʚʘʥʠʝ ʬʘʡʣʘ>.cer -

store uRoot 

Пример результата показан на рисунке ниже: 

 

9. ʋʩʪʘʥʦʚʢʘ ʩʧʠʩʢʦʚ ʦʪʦʟʚʘʥʥʳʭ ʩʝʨʪʠʬʠʢʘʪʦʚ (.crl ) 

Далее требуется установить список отозванных сертификатов. Для этого 

следует выполнить команду: 

 /opt/cprocsp/bin/amd64/certmgr -inst -crl -file ~/ɿʘʛʨʫʟʢʠ/<ʥʘʟʚʘʥʠʝ ʬʘʡʣʘ>.crl 

Пример результата показан на рисунке ниже: 

 

10. ʋʩʪʘʥʦʚʢʘ ʩʝʨʪʠʬʠʢʘʪʘ ʩ ʢʦʥʪʝʡʥʝʨʘ ʥʘ ʪʦʢʝʥʝ 

Для того, чтобы посмотреть доступные контейнеры с сертификатами следует 

зайти в каталог /opt/é/bin/ и выполнить команду ./csptest: 

./csptest -keyset -enum_cont -verifyc -fq 

Пример результата показан на рисунке ниже: 
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Строка вида \\.\Aktiv Co. Rutokenéé представляет собой путь к контейнеру, 

который требуется для добавления личного сертификата с рутокена. Информацию об 

этом сертификате требуется записать в хранилище сертификатов КриптоПро. Для этого 

следует выполнить команду: 

 /opt/cprocsp/bin/amd64/certmgr -inst -cont '<ʧʫʪʴ ʢ ʢʦʥʪʝʡʥʝʨʫ>' -store uMy 

Далее следует перейти в каталог /opt/é/bin/ и выполнить команду /certmgr: 

./certmgr -list -cert -store uMy 

Пример результата показан на рисунке ниже: 

 

11. ʇʨʦʚʝʨʢʘ ʨʘʙʦʪʳ ʵʣʝʢʪʨʦʥʥʦʡ ʧʦʜʧʠʩʠ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ 
Browser Plug-in 

С целью проверки работы электронной подписи с использованием КриптоПро 

Browser Plug-in требуется подписать какой-либо документ. Для этого следует 

выполнить действия, приведённые ниже. 

1. С помощью браузера cryptofox зайти на сайт https://dialog-krym.ru, 

ввести логин и пароль для доступа к системе электронного 

документооборота «Диалог». 

2. Создать документ, нажать . 

3. На панели доступных кнопок нажать . 

4. В появившемся окне с выбором сертификата для подписи выбрать 

token: 

 

https://dialog-krym.ru/
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5. В появившемся окне с вводом пароля от токена ввести пароль и нажать 

ʆʂ. 

 

После проделанных действий документ будет подписан. Убедиться в этом 

можно в правой части страницы, в поле «Подписчики» будет добавлено ФИО лица, ЭП 

которой было установлено с токена в КриптоПро. 
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ʈʝʰʝʥʠʝ ʯʘʩʪʦ ʚʩʪʨʝʯʘʶʱʠʭʩʷ ʧʨʦʙʣʝʤ 

Действия, приведённые ниже, можно выполнить, если подпись КриптоПро для 

Linux Rosa kobalt v.7.3 или v.6.9 не работает, либо в процессе её установки возникли 

проблемы. В случае отсутствия возможности решить проблему своими силами 

рекомендуется обратиться в техническую поддержку ГУП РК «Крымтехнологии».  

1. Переустановить пакет Рутокена: 

$  sudo rpm -i cprocsp-rdr-pcsc-64-3.9.0-4.x86_64.rpm 

6. Если появляется сообщение об ошибке с пакетом cprocsp-rdr-gui-gtk, то 

следует выполнить команду: 

#   yum install pangox-compat.x86_64 

7. Скачать и установить дополнительные драйвера на Рутокен, пакет вида 

ifd-rutokens_1.0.4_1.x86_64.rpm. 

8. Проверить актуальность лицензии. Для этого следует зайти в 

/opt/cprocsp/sbin/<ʥʘʟʚʘʥʠʝ_ʘʨʭʠʪʝʢʪʫʨʳ> и выполнить команду 

# ./cpconfig -license -view 

9. При возникновении проблем при установке сертификатов УЦ следует 

проверить библиотеки считывателя. Также рекомендуется посмотреть 

на форумах сайтов КриптоПро и Рутокена темы с аналогичными 

проблемами. 

10. При возникновении проблемы, аналогичной показанной на рисунке 

ниже, следует выполнить п.1 настоящей инструкции. 

 

11. Задать цепочку промежуточных сертификатов: 

 /opt/cprocsp/bin/amd64/certmgr -inst -cert -file ~/ɿʘʛʨʫʟʢʠ/<ʥʘʟʚʘʥʠʝ ʬʘʡʣʘ>.p7b -

store CA 

12. Установить сертификат с Рутокена: 
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 /opt/cprocsp/bin/amd64/certmgr -inst -cont '<ʧʫʪʴ ʢ ʢʦʥʪʝʡʥʝʨʫ, ʥʘʯʠʥʘʶʱʠʡʩʷ ʥʘ 

\\.\>' -store uMy 

 


